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THOA THUAN CAP PO DICH VU VIINDOO

Co s¢ dit liéu dwoc lwu trie trén Viindoo.com luén duoc huong dich vu sau:

1. Thoi gian cam két hoat dong lién tuc — 99,9%

- Co 56 dir ligu khach hang dugc luu trit & nhiéu khu vire khac nhau trén thé gi6i.

- MGdi co s& dit liéu khach hang duoc sao luu theo thoi gian thuc trén bo Iuwu trit du
phong ndm trong cliing mét trung tam dit lidu.

- Chung t8i hop tac véi cac nha cung cap dich vu luu trit khac nhau trén toan thé
€161, luén dam bao it nhét 99,9% thoi gian hoat dong lién tuc.

- Vi vy, ching t6i c6 thé dam bao 99,9% thoi gian hoat dong hang thang (khéng
bao gdm bao tri theo ké hoach)*

- Diéu nay twong mg voi thoi gian ngimg hoat ddng khong trong ké hoach téi da 1a
45 phat / thang.

- Ching t6i thudng cung cép thoi gian hoat dong t6t hon nhiéu so véi diéu nay
(100% hau hét cac thang), vi céc nha cung cip cta ching t6i luén cung cip thoi
gian hoat dong t6t hon nhiéu so véi SLA cta ho.

* Céac s lidu nay dé cap dén su kha dung ctia nén tang chiing t6i cung cép cho tat ca
khich hang. Co s& dit liéu riéng 1é c6 thé tam thoi khong kha dung vi nhitng ly do
cu thé, thudng lién quan dén hanh dong hodc tity chinh cta khach hang.

2. Tinh sin sang cao

- Céc trung tdm dif liéu cia ching t6i dugc ching nhan Cip III hoic twong dwong,
v6i du phong N + 1 cho ngudn dién, mang va hé théng 1am mat.

- Mai co so dir lidu khach hang dugc sao luu theo thoi gian thyc trén bo Iuu trir du
phong nam trong cing mét trung tdm dif liéu, do do, viéc chuyén dbi du phong c6
thé xdy ra nhanh chéng trong truong hop 18i phan ctmg ma khong 1am mét dir lidu.

3. Sao lwu va phuc hdi dir liéu sau tham hoa
Mot thim hoa c6 thé 1a bat ky su c¢d khong mong mudn nao dan dén su cham lai,

gian doan hodc hong hoc trong hé thong chinh hoic mang. Nhitng sur ¢6 nay c6 thé
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do thién tai (nhu hoa hoan, dong dét, bdo...), 16i cdng nghé¢, hanh vi pha hoai,
khong tuong thich hodc 16i do con ngudi.

- Ching t6i Iuu giit 14 ban sao luu diy du cia mdi co s& dir liéu Viindoo trong t6i
da 3 thang: MG4i 24h, dir lidu cta khach hang lai dugc chung t6i sao Iuu déy du.
M3i tuan, mot ban sao lwu hang ngay ddy du (chim nhit tir tudn d6) duoc thang
cip va coi 1a ban sao luu hang tuan. M&i thang, ban sao lwu hang tudn m&i nhét
duogc thing cép 1én thanh ban sao luu du phong hang thang.

- Sao luu dugc dit & it nhit 02 trung tam dir liéu khac nhau.

- Ban c6 thé tai xubng cac ban sao luu thi cong dit liéu ctia minh bat ky Iuc nao
bang bang diéu khién.

- Ban c6 thé lién h¢ véi BO phén trg gitip ciia ching t6i dé khoi phuc bat ky ban sao
luu nao trong co s¢ dir liéu truc tiép cua ban.

- Dbi véi tham hoa chi anh huong dén mot may chu, ké hoach khéc phuc tham hoa
ctia ching t6i c6 cac sb liéu sau:

e RPO (Muc tiéu diém khoéi phuc) = 24 gid, tirc 1a c6 thé mat téi da 1440
phut lam viéc

e RTO (Muc tiéu thoi gian phuc hdi) = 02 gid, tire 12 dich vu s& trd lai truc
tuyén sau t6i da 120 phut (Bao gom thoi gian chd + Thoi gian truyén DNS).
C6 thé mét nhiéu thoi gian hon néu dit liéu cua khach hang rat 1én.

- Khoi phyc sau tham hoa: trong truéng hgp tham hoa hoan toan, véi mét trung tdm
dir liéu hoan toan nging hoat dong trong thoi gian dai, ngin chin sy chuyén dbi
sang ché d6 du phong khan cdp cua ching t6i (chwa bao gio xay ra, day la ké
hoach trong trudng hop x4u nhat), chiing t6i c6 cac myc tiéu sau :

e RPO (Muc tiéu diém khdi phuc) = 24h. Diéu nay c6 nghia 13 ban c6 thé mét
t6i da 1440 phat lam viéc néu dit lidu khong thé dwoc phuc hdi va ching
t6i can khéi phuc lai ban sao luu hang ngay méi nhét cua ban.

e RTO (Muc tidu thoi gian khéi phuc) = 04 gid d6i v6i dang ky tra phi, 08

gir dbi voi ban dung thir mién phi v.v. Pay 1a thoi gian ¢é khéi phuc dich
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vu trong mot trung tam dir li¢u khac néu xay ra tham hoa va trung tam dir
liéu hoan toan ngung hoat dong.

e Diéu ndy dugc hoan thanh nhu thé nao: chung t6i chu dong theo doi cac
ban sao luu hang ngay cua minh va ching dwoc nhan rong ¢ nhiéu vi tri
trén céc qudc gia khac nhau. Chung t6i di tw dong du phong dé trién khai
cac dich vu ciia minh tai mét dia diém luu trit méi. Sau d6, viéc khoi phuc
dir liéu dwa trén cdc ban sao luu cta ching t6i vao ngay hom trudc c6 thé
dugc thyuc hién sau vai gio (déi v6i cac cum 1én nhéat), wu tién cac dang ky
tra phi. Ching t61 thudng xuyén sir dung ca cac ban sao luu hang ngay va
c4c tap lénh cung cép cho cac hoat ddng hang ngay, vi vy ca hai phan cua
quy trinh khoi phuc tham hoa déu dugc kiém tra moi luc.

4. Bdo mat
Su an toan cua dir lidu cia ban 1a rit quan trong d6i v6i ching t6i va ching toi
thiét ké cac hé thdng va quy trinh cia ching t6i @& dam bao dix liéu d6. Duéi day
12 mot sd diém ndi bat:

- SSL - Tt ca cac két nbi web véi cac may cua khach hang duoc bao vé bang mi
héa SSL 256 bit (HTTPS v6i chung chi SSL mo6 dun 2048 bit) va chay phia sau
ngan xép SSL hang A. Tét ca cac chudi chimg chi cia ching tdi dang st dung
SHA-2.

- Nén tang dang tin cdy - May chu c6 bao dam phan cing day du, luu trir dit liéu dy
phong, mang va ngudn cung cép dién.

- Mat khdu - Mat khau cua khach hang duoc bao vé bﬁng ma hoa PBKDF2 +
SHA512 theo tiéu chuan nganh.

- Hé thong an toan - Cac may chi cia ching t6i dang chay phan phéi Linux gan
nhit véi cac ban v4 bao mat cip nhét, v6i cac bién phap chéng xam nhép tuong
ltra va xam nhap.

- Khong chia sé¢ dit liéu - Dir liéu may khach dugc luu trir trong co s¢ dit ligu
chuyén dung - khong chia sé dir li¢u gilta cdc may khach, khong thé truy cép tir co

sO dir liéu nay sang co s& dir liéu khéc.
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Béao mit co s dir li€u

Dir li¢u khach hang dugc luu trit trong co sé dir liéu chuyén dung - khong chia sé
dir li€u gitra cac khach hang.

Céc quy tic kiém soét truy cap dir liu thuc hién cach ly hoan toan giira cac co s&
dir liéu khach hang chay trén cing mét cum, khong thé truy cép tir co s¢ dit ligu
nay sang co s¢ dir li¢u khac.

Bio mit mat khau

Mat khéu cua khach hang dugc bao vé béng ma hoa theo tiéu chuidn PBKDF2 +
SHAS12.

Nhan vién Viindoo khéng c6 quyén truy cp vao mét khiu cta ban va khong thé
truy xudt mét khau cho ban, tuy chon duy nhét néu ban mét khi mét/quén la dat lai
mat khau.

Thong tin dang nhap luén dugc truyén an toan qua HTTPS.

Nhén vién trg gitdp

Nhan vién Helpdesk cta Viindoo ¢6 thé ding nhap vao tai khoan cta ban dé truy
cp céc cai dit lién quan dén van d& ma ban yéu cu duoc hd trg. Pbi véi diéu nay,
ho str dung tai khoan nhéan vién dac biét cua riéng ho, khong phai mat khau cta
ban (ma ho khéng c6 cach nao dé biét).

Quyén truy cép nhan vién dac biét nay cai thién hiéu qua va bao mat: ho co6 thé md
phong lai ngay 1ap tirc van dé ban dang giip phai, ban khéng bao gid can chia sé
mat khéu ctia minh va chung t6i c6 thé kiém tra va kiém soat cdc hanh dong cua
nhan vién mat cach riéng biét!

Nhan vién Helpdesk cta chung t6i ¢ ging ton trong quyén riéng tu clia ban nhiéu
nhét c6 thé va chi truy cip cac tép va cai dit can thiét dé chéan doan va giai quyét
vAn dé cua ban.

Bio mat hé thong

Tat ca cac may chi Viindoo Cloud dang chay cc ban phan phdi Linux duoc cai

tién v&i cac ban va bao mat dugc cdp nhat.
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Chi mét s6 k¥ su dang tin cdy cua Viindoo méi ¢6 quyén quan 1y may chu tir xa -
va chi c6 thé truy cap bang cach sir dung cip khéa SSH c4 nhan dwoc ma hoa, tir
may tinh c6 ma hoa toan bd 6 dia.

Bdo mat vat ly

May chu Viindoo Cloud dugc luu trit trong cac trung tdm dir liéu dang tin cdy &
cac khu vuc khac nhau trén thé gidi va tit ca chiing déu phai dam bao céc tiéu chi
bao mat vit Iy cua ching t6i:

Han ché tiép can, chi duoc truy cp vat Iy boi nhan vién trung tim dir liéu dugce uy
quyén.

Kiém soét truy cap vat 1y bﬁng thé an ninh hodc bao mat sinh tric hoc.

Camera an ninh gidm sat cac vi tri trung tam dir liéu 24/7.

Nhén vién an ninh tai chd 24/7.

Bao mat két ndi thong tin

Tat ca cac két ndi web véi cac phién ban may khach dwgc bao vé bang ma hoa
SSL 256-bit hién dai.

Céc may chi cta ching t6i duoc bao vé nghiém ngit va luén duge khic phuc cac
16 héng SSL méi nhit, ludn duoc huong xép hang SSL hang A moi luc.

Tét ca cac chimg chi SSL cua ching t6i st dung mo-dun 2048 bit véi cac chudi
chimg chi SHA-2 dy du.

An ninh mang

Tét ca cac nha cung cip trung tim dit liéu duoc st dung boi Viindoo Cloud c6
dung luong mang rat 16m va da thiét ké co so ha téng ctia ho dé chéng lai cac cudc
“Tén céng tir chdi dich vu (DDo0S)” 16n nhét. Cac hé thong giam thiéu tw dong va
thu cong cua ho c6 thé phat hién va chuyén huéng luu luong tn cong & ria mang
luéi da luc dia, trude khi n6 ¢6 co hdi anh hudng téi sy kha dung cua dich vu
duogc cung cap.

Tudng lira va hé théng ngin chin xdm nhap trén may chu Viindoo Cloud giup

phat hién va chin cac moi de doa nhu tan cong mét khau.
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- Quan tri vién co s¢ dir lidu khach hang c6 thé tuy chon 4n dinh céu hinh gi6i han
tdc do va thoi gian chd cho cac lan thir dang nhap lip lai.

12. Kiém tra bao mét dc lap
Viindoo thudng xuyén dugc kiém tra bdi céc cong ty doc lap duoc khéch hang va
khéach hang tiém nang cta ching t6i thué dé thuc hién kiém tra va thir nghiém xam
nhap hé théng. Poi An ninh Viindoo nhan két qua v thyc hién céc bién phap khic
phuc phi hop bét ctr khi ndo can thiét.
Tuy nhién, ching t61 khong thé tiét 16 bat ky két qua nao trong sb d6 vi ching

duoc bao mat va thudc vé nhirng ngudi c6 thim quyén. Xin ding hoi!

Néu ban c6é thic mdc vé Théa thudn cdp dp dich vu ciia Viindoo, cdc hoat dong xir Iy dir liéu
ciia chiing téi hodc giao dich cia ban véi trang web nay, ban cé thé lién hé véi Nhan vién ky

thudt qua 56 dién thoai 0225.999.1.999 hodc lién hé qua email info@viindoo.com.

Tran Ngoc Tuén




